Veilig online

Veilige wachtwoorden (passwords) maken

Internetgebruikers moeten heel wat wachtwoorden en gebruikersnamen maken en onthouden. Voor
websites, e-mailadressen, bankieren online, maar ook voor de laptop, tablet, computer, mobiel en
de modem. Daarbij moet het een goed en veilig wachtwoord zijn.

Niet zo makkelijk, als je bedenkt, dat een wachtwoord de sleutel vormt tot persoonlijke
gegevens, die beslist niet in verkeerde handen mogen vallen. Te korte wachtwoorden zijn taboe:
die kunnen soms in seconden worden gekraakt. Lange wachtwoorden die in een woordenboek
staan, zijn echter ook zwak.

Veel bedrijven en overheden geven consumenten een persoonlijke toegang tot hun site. Zo'n
'account' bestaat uit een naam (of e-mailadres) en een door de gebruiker te kiezen wachtwoord. Het
wachtwoord is te zien als de sleutel tot de persoonlijke gegevens die de consument (jij dus) aan de
website toevertrouwt. Dat je zelf een wachtwoord mag kiezen is handig, want dan bedenk je er een
die je makkelijk kunt onthouden. Maar tegelijk is het ook een risico, want een goed te onthouden
wachtwoord is lang niet altijd veilig.

Tips voor het maken van veilige wachtwoorden

Zorg dat je wachtwoord langer is dan 8 karakters
e Combineer hoofd- en kleine letters, cijfers en tekens (symbolen)

Kies geen opeenvolgende reeksen (87654321 of 777777777) of letter combinaties van toetsen
die naast elkaar staan

Gebruik geen geboorte data, naam van je kinderen of partner of jezelf

Ga ook voorzichtig om met je wachtwoorden

1. Schrijf deze niet op in je agenda, op je kalender of memoblok

2. Bewaar ook niet in de buurt van je bureau

3. Houd je wachtwoorden voor jezelf

4. Gebruik niet altijd overal hetzelfde wachtwoord voor

5. Wijzig regelmatig je wachtwoorden. Bijvoorbeeld 1 keer per maand.

Bel voor storingen, klachten en vragen de
Helpdesk op het nummer 152.
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